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Informaciones Generales 
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Cantidad: 

  

Descripción del Bien o Servicio 
  

Licenciamiento e implementacion de software para proteccion de codigo malicioso antivirus del Instituto Nacional de Aguas Potables y 

Alcantarillado por tres (3) años . 

  
Especificaciones Técnicas 
  

Antivirus de nueva generacion "Next-Gen" Antivirus licencias para 

equipos de 2,000 usuarios. 

La solucion propuesta puede ser instalada/alojada en premisa o 

en la nube. 

  

La solucion ofertada debe contar con gestion centralizada de agentes 

y eventos. 

La solucion ofertada debe contar con Autenticacion Multifactor 

(Multifactor Autthentication "MFA") para accesos a consola de 

administracion, 
  

La solucion ofertada debe cumplir con GDPR, HIPAA y NIST. 
La solucion ofertada debe pertenecer al grupo lider en el 

cuadrante magico de gartner o Forrester Wave entre 2021-2023, 

  

La solucion ofertada debe tener capacidad de creacion de distintos 
roles de administradores para gestionar desde consola. 

La solucion ofertada debe contar con los agentes compatible para 

Sistemas Operativos tanto 32bit como 64bits en Windows 10, 

Windows 11, Windows Server 2013, Windows Server 2016, Linux 

en RPM y DEB.   
La solucion ofertada debe contar con consola de administracion 

donde permita visualizar eventos de equipos que requieran atencion, 

salud de agentes, etc. 

La solucion ofertada debe contar con dashboards de estado de 

clientes/agentes. 
  

La solucion ofertada debe tener capacidad para creacion de reportes 

para la gestion. 

La solucion ofertada debe proveer minimo 90 dias de retencion 

de eventos, 
  

La solucion ofertada debe contar con herramientas como la 

Inteligencia Artificial para deteccion y analisis de trafico. 
La solucion ofertada debe proveer prevencion contra 

ransomware. 
  

La solucion ofertada debe contar con inteligencia de amenazas 
(Threat Intelligence). 

La solucion propuesta debe incluir funcionalidad de rollback. 

  

La solucion ofertada debe contar con control de antivirus y spyware 
mediante politicas customizables.   La solucion ofertada debe contar con Mitigacion anti-exploit.       
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La solucion ofertada debe contar con control de intrusos mediante 
politicas customizables aplicables a las distintas zonas o areas de la 

infraestructura. 

La solucion ofertada debe contar con control firewall mediante 

politicas customizables. 

  

La solucion ofertada debe contar con proteccion de desinstalacion de 

clientes claves u otros mecanismos que prevenga el control. 

La solucion ofertada debe contar con control de aplicaciones, 

dispositivos e integridad de equipo customizables mediante 

politicas aplicable a las distintas zonas o areas de la 
infraestructura. 

  

El oferente debe incluir cuatro (4) certificaciones para el personal del 
INAPA de la solución ofertada nivel analista o similar. 

La solucion ofertada debe contar con gestion remota de agentes 
para instalacion, desinstalacion, actualizacion, activacion y/o 

desactivacion. 

  
El oferente debe incluir la implementacion y desplegar minimo el 35% 

del licenciamiento. 
La solucion ofertada debe proveer licenciamiento valido minimo 
por (3) años 24/5 y soporte para 2,000 licencias de antivirus.   

  IMAGENES 

  

Criterio de Compra o Sustitución 
  

  Criterio de Almacenamiento 
  

  Observaciones 
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INSTITUTO NACIONAL DE AGUAS POTABLES Y ALCANTARILLADOS 

(INAPA) 

  

ENMIENDA No. 1 

08 de noviembre 2023 

“ADQUISICIÓN DE ANTIVIRUS PARA SER UTILIZADO A NIVEL NACIONAL POR EL INAPA” 

De acuerdo y apegado a la Ley No. 340-06 sobre Compras y Contrataciones Públicas y lo 

descrito en su artículo 18 Párrafo lll, y en este pliego de condiciones específicas en su acápite 

1.26, el Instituto Nacional de Aguas Potables y Alcantarillados (INAPA), procede a enmendar el 

Pliego de Condiciones de proceso de Licitación Pública Nacional. Referencia INAPA-CCC-CP- 

2023-0026, se modifica lo siguiente: 

1-Se modifica Especificaciones de las Fichas Técnicas. 
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